
北海道警察サイバーセキュリティ対策本部

悪いじょうほうには気をつけよう！

保護者の皆さまへ
お子様にインターネットを利用させる際、家庭のルール決めや通信機器やアクセスの制限はしていますか？
「インターネットで知り合った人とは会わない」「サイトにアクセスする時は必ず保護者に確認する」など家庭

のルールづくりをして、インターネットの危険性について話し合いましょう。
また、通信キャリアが提供している有害サイトへのアクセスを制限できる「フィルタリングサービス」を活用す

るなどして、お子様任せではなく、保護者がきちんと管理するようにしましょう。

わる き

私は、サイバーはんざいそうさかんの「みさき」よ。

インターネットの中には、悪いじょうほうがあるの。 みんな知ってる？

わたし

なか わる し

悪いじょうほうを信じてれんらくしたり、まねしたりすると大変なことになるのよ。

次のことに気をつけて、正しくインターネットを利用しましょうね。

やみバイト はだかの写真

Aさん

しゃしん

クリックして
ゲット！

クリック

パスワード

100万円が

ぼう力

れんらくしてしまうと…… まねをすると…

つかまるおどされるぬすまれる 悪いことに
まきこまれる

① あやしいサイトやメールはむしする

③ 自分のじょうほうは送らない

Bさん

Bさん

② インターネットで知り合った相手とは会わない

④ 悪いじょうほうをマネをしない

けいじばん

はこぶだけで

お金をかせげる！

example.xyz.com
ここに✉↓

まんえん

りょく

当たりました！
あ

かね

友だち同士で

交かんしよ!

はだかの写真

とも どうし

しゃしん

こう

つぎ き ただ りよう

わる

わる

し あ あいて あ

わる しん たいへん

じぶん おく わる

ばらまくぞ！

ID
パスワード

あやしいメール



北海道警察サイバーセキュリティ対策本部

個人情報拡散

「高収入」等と呼びかけ募集

学生証

ホワイト案件

③ 身分証の画像を要求

即日即金

マイナンバーカードテレグラム

シグナル

・強盗 ５年以上の懲役

「闇バイト」とは、SNSやインターネット掲示板で、短時間で高収入が得ら

れると呼びかけ、犯罪実行者を募集すること。闇バイトは ！！

匿名性の高いアプリに誘導

② 犯行グループと連絡

④ 犯罪の詳細を指示

拒否すると脅迫される

⑤ 犯罪行為

全国で強盗事件多発！
逮捕者の多くは「闇バイト」の求人で集められていた！！

「犯罪」

UD（受け子出し子）

リスク０

家族への危害

強盗、詐欺の実行犯役
に加担させられる

（被害者が死亡した場合）

・強盗致死 死刑又は無期懲役

逮捕！

② 退学、解雇、就職困難、家族への影響

① 刑罰を受ける

高収入

個人情報を送信

・詐欺 10年以下の懲役

① SNS等で応募

◈ ｢ホワイト案件｣｢高額バイト｣等の甘い言葉にだまされない！

◈ 秘匿性の高いアプリへの誘導は要注意！

◈ 個人情報は絶対に送らない！ 困ったときは、保護者
や警察に相談を！

抜け出せない…捨て駒に…


